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I. Przepisy ogélne

1. Podstawa prawna

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie ochrony

0s0b fizycznych w zwigzku z przetwarzaniem danych osobowych 1w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119.1), dalej
okreslane jako ,,Rozporzadzenie” lub ,,RODO” i ustawa z 10 maja 2018 r. o ochronie danych
osobowych (Dz.U. z 2018 r. poz. 1000).

2. Definicje pojeé

ZRP — Zwiazek Rzemiosta Polskiego z siedzibg w Warszawie

IODO - Inspektor Ochrony Danych - osoba nadzorujaca przestrzeganie zasad ochrony
danych osobowych okreslonych w niniejszym dokumencie

ASI - Administrator Systemu Informatycznego — osoba odpowiedzialna za funkcjonowanie
systemu informatycznego ZRP lub firma zewng¢trzna realizujgca zadania ASI na podstawie
odno$nej umowy.

Uzytkownik systemu — 0soba upowazniona do przetwarzania danych osobowych w systemie
informatycznym ZRP, przy czym uzytkownikiem systemu moze by¢ pracownik ZRP, osoba
wykonujgca prace na podstawie umowy zlecenia lub innej umowy cywilno-prawne;j.
Identyfikator uzytkownika - cigg znakow literowych, cyfrowych lub innych identyfikujacy
osob¢ upowazniong do przetwarzania danych osobowych w systemie informatycznym.

Haslo — cigg znakow literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do
pracy w systemie informatycznym.

Sie¢ telekomunikacyjna — sie¢ telekomunikacyjna w rozumieniu art. 2 pkt. 23 ustawy z dnia
21 lipca 2000 roku — Prawo telekomunikacyjne (Dz.U. Nr 73, poz. 852, z p6zn. zm.)
Teletransmisja — przesytanie informacji za posrednictwem sieci telekomunikacyjne;j.

Sie¢ lokalna — potaczenie systemow informatycznych ZRP wylacznie dla wiasnych potrzeb
przy wykorzystaniu urzadzen i sieci telekomunikacyjnych.

Sie¢ rozlegla — sie¢ publiczng w rozumieniu ustawy z dnia 21 lipca 2000 r. — Prawo
telekomunikacyjne (Dz. U. Nr 73, poz. 852 z p6zn. zm.).

Uwierzytelnianie — dziatanie, ktorego celem jest weryfikacja deklarowanej tozsamosci
podmiotu.

Integralno$é danych — whasciwos¢ zapewniajaca, ze dane osobowe nie zostaty zmienione lub
zniszczone w sposob nieautoryzowany.

Il. Procedury nadawania i zmiany uprawnien do przetwarzania danych

1. Kazdy uzytkownik systemu przed przystapieniem do przetwarzania danych osobowych ma
obowigzek zapoznac si¢ z:

- Polityka bezpieczenstwa okre$lajaca zasady ochrony danych osobowych w ZRP

- niniejszg Instrukcja.

2. Zapoznanie si¢ z przepisami wymienionymi w punkcie 1 pracownik potwierdza
wlasnor¢gcznym podpisem na o$wiadczeniu, ktérego wzor stanowi Zalacznik Nr 1 do
Instrukcji.

3. Administrator systemu informatycznego przyznaje uprawnienia w zakresie dostepu do
systemu informatycznego na podstawie wniosku przekazanego lub przestanego droga
korespondencji elektronicznej przez Dyrektora Generalnego ZRP okreslajacego zakres
uprawnien pracownika.



4. Wz6r wniosku o przyznanie uprawnienia w zakresie dostepu do systemu informatycznego
stanowi zalacznik Nr 2 do Instrukcji.

5. Karta ewidencyjna powinna odzwierciedla¢ aktualny stan systemu w zakresie
uzytkownikéw 1 ich uprawnien oraz umozliwia¢ przegladanie historii zmian uprawnien
uzytkownikow.

6. Wzér karty ewidencyjnej, powinien zawierac:

- imi¢ 1 nazwisko uzytkownika systeméw informatycznych;

- rodzaj uprawnienia;

- date nadania uprawnienia;

- dat¢ odebrania uprawnienia;

- przyczyng¢ odebrania uprawnienia;

- podpis I0DO.

7. Wzér karty ewidencyjnej uprawnien w zakresie dostepu 1 obstugi programow i aplikacji
systemu informatycznego w ZRP zwigzanych z przetwarzaniem danych osobowych stanowi
zalacznik Nr 3 do Instrukcji.

8. Przyznanie uprawnien w zakresie dostepu do systemu informatycznego polega na
wprowadzeniu do systemu dla kazdego uzytkownika unikalnego identyfikatora, hasta oraz
nadanic mu praw dostepu. Ustanowione hasto, Administrator Systemu Informatycznego
przekazuje uzytkownikowi na pi$mie. Identyfikator uzytkownika sktada si¢ z minimum o$miu
znakow alfanumerycznych zawierajacych przynajmniej dwie duze litery lub dwa znaki
specjalne.

9. Pracownik ma prawo do wykonywania tylko tych czynno$ci, do ktorych zostat
upowazniony.

10. Pracownik ponosi odpowiedzialno$¢ za wszystkie operacje wykonane przy uzyciu jego
identyfikatora 1 hasta dostgpu.

11.Wszelkie przekroczenia lub proby przekroczenia przyznanych uprawnien traktowane sg
jako naruszenie podstawowych obowiazkéw pracowniczych.

12. Pracownik zatrudniony przy przetwarzaniu danych osobowych zobowigzany jest do
zachowania ich w tajemnicy. Tajemnica obowigzuje go rowniez po ustaniu zatrudnienia.
13.W systemie informatycznym stosuje si¢ uwierzytelnianie dwustopniowe: na poziomie
dostepu do sieci lokalnej oraz dostgpu do aplikacji.

14. Identyfikator uzytkownika w aplikacji (o ile dziatanie aplikacji na to pozwala), powinien
by¢ tozsamy z tym, jaki jest mu przydzielany w sieci lokalne;j.

15.0debranie uprawnien pracownikowi nastepuje na pisemny wniosek kierownika, ktoremu
pracownik podlega z podaniem daty oraz przyczyny odebrania uprawnien.

16. Kierownicy komoérek organizacyjnych zobowigzani sg pisemnie informowac¢ 10DO i ASI
o kazdej zmianie dotyczacej podlegtych pracownikéw majacej wptyw na zakres posiadanych
uprawnien w systemie informatycznym.

17. Identyfikator osoby, ktora utracita uprawnienia do dostepu do danych osobowych nalezy
niezwlocznie wyrejestrowac z systemu informatycznego, w ktérym sg one przetwarzane oraz
uniewaznic jej hasto.

18. ASI zobowigzany jest do prowadzenia i ochrony rejestru uzytkownikéw i ich uprawnien
w systemie informatycznym.

I11. Zasady postugiwania si¢ hastami
1. Bezposredni dostep do danych osobowych przetwarzanych w systemie informatycznym

moze mie¢ miejsce wylacznie po podaniu identyfikatora i hasta.
2. Haslo powinno by¢ zmieniane przez uzytkownika, co najmniej raz na 6 miesiecy.



3. ldentyfikator uzytkownika nie powinien by¢ zmieniany bez wyraznej przyczyny, a po
wyrejestrowaniu uzytkownika z systemu informatycznego nie powinien by¢ przydzielany
innej osobie.

4. Pracownicy sa odpowiedzialni za zachowanie poufno$ci swoich haset.

5. Hasta uzytkownika utrzymuje si¢ w tajemnicy rowniez po uptywie ich waznosci.

6. Pracownik nie ma prawa do udostgpniania haset danej grupy osobom spoza tej grupy,

dla ktorej zostaty one utworzone.

7. Hasto nalezy wprowadza¢ w sposob, ktory uniemozliwia innym osobom jego poznanie.

8. W sytuacji, kiedy zachodzi podejrzenie, ze kto$ poznat hasto w sposdb nieuprawniony,
pracownik zobowigzany jest do natychmiastowej zmiany hasta.

9. Przy wyborze hasta obowigzujg nast¢pujace zasady:

1) minimalna dtugo$¢ hasta - 8 znakow;

2) zakazuje si¢ stosowac:

a) haset, ktore uzytkownik stosowatl uprzednio w okresie minionego roku,

b) swojej nazwy uzytkownika w jakiejkolwiek formie (pisanej duzymi literami, w odwrotnym
porzadku, dublujac kazda litere, itp.),

¢) nazw stownikowych oraz nazw wiasnych,

d) ogoélnie dostepnych informacji o uzytkowniku takich jak: numer telefonu,

numer rejestracyjny samochodu, jego marka, numer dowodu osobistego, nazwa ulicy, na
ktérej mieszka lub pracuje, itp.,

e) przewidywalnych sekwencji znakow z klawiatury np.: QWERTY™, ”12345678”, itp.,

f) identyfikatora uzytkownika jako hasta.

3) nalezy stosowac:

a) hasta zawierajace kombinacje liter i cyfr,

b) hasta, ktére mozna zapamigtac bez zapisywania,

C) hasta tatwe i szybkie do wprowadzenia, po to by trudniej bylo podejrze¢ je osobom
trzecim.

10. Zmiany hasta nie wolno zleca¢ innym osobom.

11. W systemach, ktore umozliwiaja opcje zapamiegtania nazw uzytkownika lub jego hasta nie
nalezy korzysta¢ z tego ulatwienia.

12. Hasto uzytkownika powinno znajdowaé si¢ w zalakowanej kopercie w zamykanej na
klucz szafie metalowej, do ktorej dostep maja:

- Inspektor Danych Osobowych;

- Administrator Danych Osobowych;

- Administrator Systemu Informatycznego.

IV. Procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemie

1. Przed rozpoczgciem pracy w systemie komputerowym nalezy zalogowac si¢ do systemu
przy uzyciu indywidualnego identyfikatora oraz hasta.

2. Przy opuszczeniu stanowiska pracy na odleglo$¢ uniemozliwiajaca jego obserwacj¢ nalezy
wykona¢ opcje wylogowania z systemu (zablokowania dostgpu), lub jezeli taka mozliwos¢
nie istnieje wyj$¢ z programu.

3. Osoba udostgpniajaca stanowisko komputerowe innemu upowaznionemu pracownikowi
zobowigzana jest wykona¢ funkcje wylogowania z systemu.

4. Przed wylaczeniem komputera nalezy bezwzglednie zakonczy¢ prace uruchomionych
programéw, wykona¢ zamkniecie systemu i jezeli jest to konieczne wylogowac si¢ z sieci
komputerowe;.



5. Niedopuszczalne jest wyltgczanie komputera przed zamknigciem oprogramowania oraz
zakonczeniem pracy w sieci.
V. Procedury tworzenia zabezpieczen

1. Za systematyczne przygotowanie kopii bezpieczenstwa odpowiada Administrator Systemu
Informatycznego.

2. Kopie bezpieczenstwa wykonywane sg nie rzadziej niz dwa razy w tygodniu po
zakonczeniu pracy uzytkownikéw w sieci komputerowej.

3. Dodatkowe zabezpieczenie wszystkich programéw 1 danych wykonywane jest w
pierwszym dniu kazdego miesigca w postaci zapisu na nosnikach zewnetrznych.

4. Zewnetrzne no$niki danych zawierajgce kopie bezpieczenstwa przechowuje sie w
metalowej szafie w pokoju Inspektora Ochrony Danych w budynku Zwigzku Rzemiosta
Polskiego przy ulicy Miodowej 14 w Warszawie zarowno w przypadku sprawowania funkcji
Administratora Systemu Informatycznego przez osobe zatrudniona na umowe o prace lub
umowy cywilno — prawne jak i firme¢ w ramach outsourcingu IT.

V1. Sposob, miejsce i okres przechowywania elektronicznych no$nikow informacji
zawierajacych dane osobowe oraz wydruki

1. Elektroniczne no$niki informacji:

1) dane osobowe w postaci elektronicznej zapisane na zewngtrznych no$nikach danych moga
by¢ wyniesione poza siedzib¢ ZRP jedynie przy zgodzie IODO lub Administratora;

2) wymienne elektroniczne no$niki informacji sg przechowywane w pokojach stanowigcych
obszar przetwarzania danych osobowych, okre§lony w Polityce bezpieczenstwa ZRP;

3) po zakonczeniu pracy przez uzytkownikdéw systemu, wymienne elektroniczne

nosniki informacji sg przechowywane w zamykanych szafach biurowych lub kasetkach;

4) urzadzenia, dyski lub inne informatyczne nos$niki, zawierajace dane osobowe,
przeznaczone do likwidacji, pozbawia si¢ wczesniej zapisu tych danych, a w przypadku, gdy
nie jest to mozliwe, uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie;

5) wurzadzenia, dyski lub inne informatyczne no$niki, zawierajace dane osobowe,
przeznaczone do naprawy, pozbawia si¢ przed naprawg zapisu tych danych albo naprawia si¢
je pod nadzorem osoby upowaznione;.

2. Kopie zapasowe:

1) kopie zapasowe zbioru danych osobowych oraz oprogramowania i narzedzi programowych
zastosowanych do przetwarzania danych sa przechowywane w kasie pancernej lub metalowej
w pokoju Administracyjnym w budynku ZRP w Warszawie przy ul. Miodowej;

2) dostep do danych opisanych w punkcie 1 ma IODO, ASI oraz upowaznieni przez
Administratora pracownicy.

3. Wydruki:

1) w przypadku Kkoniecznosci przechowywania wydrukéw zawierajacych dane osobowe
nalezy je przechowywa¢ w miejscu uniemozliwiajagcym bezposredni dostgp osobom
niepowotanym;

2) pomieszczenie, w ktorym przechowywane sa wydruki robocze musi by¢ nalezycie
zabezpieczone po godzinach pracy;

3) wydruki, ktore zawierajg dane osobowe 1 sg przeznaczone do usuni¢cia, nalezy zniszczy¢ w
stopniu uniemozliwiajagcym ich odczytanie.



VII. Srodki ochrony systemu przed zlo§liwym oprogramowaniem, w tym wirusami
komputerowymi

1. Na kazdym stanowisku komputerowym musi by¢ zainstalowane oprogramowanie
antywirusowe oraz firewall pracujgce w trybie monitora.

2. Kazdy e-mail wptywajacy do IR musi by¢ sprawdzony pod katem wystgpowania wirusow
przez firewall.

3. Definicje wzorcoOw wirusow aktualizowane sg kilka razy w czasie dnia.

4. Zabrania si¢ uzywania nosnikow niewiadomego pochodzenia bez wczesniejszego
sprawdzenia ich programem antywirusowym. Sprawdzenia dokonuje uzytkownik, ktoéry
nos$nik zamierza uzy¢.

5. Zabrania si¢ pobierania z Internetu plikow niewiadomego pochodzenia. Kazdy plik
pobrany z Internetu musi by¢ sprawdzony programem antywirusowym. Sprawdzenia
dokonuje uzytkownik, ktory pobrat plik.

6. Zabrania si¢ odczytywania zalacznikow poczty elektronicznej bez wczes$niejszego
sprawdzenia ich programem antywirusowym. Sprawdzenia dokonuje pracownik, ktory poczte
otrzymat.

7. Administrator Systemu Informatycznego przeprowadza cykliczne kontrole antywirusowe
na wszystkich komputerach - minimum, 2 razy w miesigcu.

8. Kontrola antywirusowa przeprowadzana jest rowniez na wybranym komputerze w
przypadku zgloszenia nieprawidlowosci w funkcjonowaniu sprzetu komputerowego lub
oprogramowania.

9. W nprzypadku wykrycia wirusow komputerowych sprawdzane jest stanowisko
komputerowe, na ktérym wirusa wykryto.

VIIIl. Zasady i sposob odnotowywania w systemie informacji o udostepnieniu danych
osobowych

1. Dane osobowe z eksploatowanych systemow mogg by¢ udostepniane wylacznie osobom
upowaznionym.

2. Udostepnienie danych osobowych, w jakiejkolwiek postaci, jednostkom nieuprawnionym
wymaga pisemnego upowaznienia Administratora Danych Osobowych.

3. Udostepnienie danych osobowych nie moze by¢ realizowane drogg telefoniczng ani poczta
elektroniczng.

4. Udostepnienie danych osobowych nast¢puje po przedstawieniu wniosku wg wzoru
okres$lonego w zalaczniku Nr 4 do Instrukcji.

5. Pracownicy prowadza rejestry udostepnionych danych osobowych zawierajace, co
najmniej: date udostepnienia, podstawg, zakres udostgpnionych informacji oraz osobe lub
instytucje, dla ktorej dane udostgpniono.

6. Aplikacje wykorzystywane do obstugi baz danych osobowych powinny zapewniad
odnotowanie informacji o udzielonych odbiorcom danych. Zakres informacji powinien
obejmowac, co najmniej: dane odbiorcy, date wydania, zakres udostepnionych danych.

IX. Postepowanie w sytuacji naruszenia ochrony danych osobowych

Postgpowanie w sytuacji naruszenia ochrony danych osobowych okresla rozdziat ,,Zasady
postepowania w przypadku naruszenia ochrony danych osobowych” zawarty w dokumencie



,,Polityka bezpieczenstwa w zakresie danych osobowych w ZRP.
X. Procedury wykonywania przegladow i konserwacji systemu

1. Przeglady i konserwacja urzadzen:

1) przeglady i1 konserwacja urzadzen wchodzacych w sktad systemu informatycznego
powinny by¢ wykonywane w terminach okre§lonym przez producenta sprzgtu lub jezeli
termin nie zostat okreslony przynajmniej raz na 2 miesigce;

2) nieprawidlowos$ci ujawnione w trakcie tych dziatan powinny by¢ niezwtocznie usunicte, a
ich przyczyny przeanalizowane. O fakcie ujawnienia nieprawidtowosci nalezy zawiadomié
IODO.

2. Przeglad programéw i narzedzi programowych:

1) konserwacja baz danych przeprowadzana jest zgodnie z zaleceniami tworcow
poszczegblnych programow;

2) I0DO zobowigzany jest uaktywni¢ mechanizm zliczania nieudanych prob zalogowania si¢
do systemu oraz ustawi¢ blokade konta uzytkownika po wykryciu trzech nieudanych prob, we
wszystkich systemach posiadajacych taka funkcje;

3) wszystkie logi opisujace prace systemu, zalogowania i wylogowania uzytkownikéw oraz
rejestr z systemu $ledzenia wykonywanych operacji w programie nalezy przed usunigciem
zapisa¢ na nosnik zewnetrzny.

3. Rejestracja dziatan konserwacyjnych, awarii oraz napraw:

1) Administrator Systemu Informacji prowadzi ,,Dziennik systemu informatycznego ZRP”,
wzor i zakres informacji rejestrowanych w dzienniku okresla zalgcznik Nr 5 do Instrukcji;

2) wpisow do dziennika moze dokonywac¢ Administrator, IODO, ASI lub osoby przez nich
wyznaczone.

XI. Polaczenie do sieci Internet

1. Potaczenie lokalnej sieci komputerowej ZRP z Internetem jest dopuszczalne wytacznie po
zainstalowaniu mechanizméw ochronnych (firewall) oraz kompleksowego oprogramowania
antywirusowego.

2. W przypadku przesylania danych osobowych oraz danych wymaganych do
uwierzytelniania wymagane jest zastosowanie srodkow kryptograficznej ochrony danych.

XII. Postanowienia koncowe
Na stanowisku pracy obowigzuje bezwzgledny zakaz instalowania jakiegokolwiek

oprogramowania. Pracownik chcac zainstalowac aplikacje lub program musi uzyska¢ pisemna
zgode od Administratora Systemu Informatycznego.



Zalacznik Nr 1
do INSTRUKCJI ZARZADZANIA SYSTEMEM
INFORMATYCZNYM

Warszawa, dnia ..........cc.ee.....

(stanowisko)

OSWIADCZENIE
Oswiadczam, iz w zwigzku z wykonywaniem obowigzkéw stuzbowych, przetwarzam oraz
mam dostep do zbioréw, dokumentow, zestawien, kartotek lub systeméw informatycznych
zawierajacych dane osobowe i w zwigzku z tym zapoznatem(am) si¢ z:

1) ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018, poz. 1000);
2) ogb6lnym rozporzadzeniem w sprawie ochrony danych osobowych z dnia 27 kwietnia 2016
(Dz. Urz. UE L 119.51;

3) ,,Polityka Bezpieczenstwa w Zwigzku Rzemiosta Polskiego wprowadzong Uchwata
Zarzadu ZRP z dnia 23.05.2018 r;

4) ,,Instrukcjg zarzadzania systemem informatycznym w ZRP”.

(podpis pracownika)



Zalacznik Nr 2
do INSTRUKCJI ZARZADZANIA SYSTEMEM INFORMATYCZNYM

Whniosek o nadanie uprawnien w systemie informatycznym

Nowy uzytkownik

Nadanie uprawnien w Odebranie uprawnien w
systemie informatycznym/ systemie informatycznym

modyfikacja

Imie i nazwisko uzytkownika

Stanowisko

Opis zakresu uprawnien uzytkownika w systemie informatycznym i uzasadnienie:

Data wystawienia

Podpis bezposredniego przetozonego
uzytkownika

Podpis Inspektora Ochrony Danych




Zalacznik Nr 3
do INSTRUKCJI ZARZADZANIA SYSTEMEM INFORMATYCZNYM W
ZWIAZKU RZEMIOSLA POLSKIEGO

Karta ewidencyjna uprawnien w zakresie dostepu i obslugi programow i aplikacji
systemu informatycznego w Zwigzku Rzemiosla Polskiego zwigzanych z
przetwarzaniem danych osobowych

Identyfikator uzytkownika Nazwisko i imi¢ uzytkownika
Lp | Rodzaj uprawnienia Data  nadania | Podpis IODO Data i przyczyna
uprawnien odebrania

uprawnien




Zalacznik Nr 4
do INSTRUKCJI ZARZADZANIA SYSTEMEM INFORMATYCZNYM W
ZWIAZKU RZEMIOSLA POLSKIEGO
Whiosek o udostepnienie danych ze zbioru danych osobowych
1. Wniosek do Administratora Danych Osobowych.
2. WINHOSKOUAWECE . . ..ottt

(nazwa firmy i jej siedziba albo nazwisko, imi¢ i adres zamieszkania wnioskodawcy, ew. NIP
oraz nr REGON)

3. Podstawa prawna upowazniajgca do pozyskania danych, albo wskazanie wiarygodnie
uzasadnionej potrzeby posiadania danych w przypadku osob innych niz wymienione
w art. 29 ust. 1 ustawy o ochronie danych osobowych:

(data, podpis 1 ew. pieczg¢ wnioskodawcy)



Zalacznik Nr 5
do INSTRUKCJI ZARZADZANIA SYSTEMEM INFORMATYCZNYM

Dziennik systemu informatycznego Zwiazku Rzemiosla Polskiego

Dziennik zawiera opisy wszelkich zdarzen istotnych dla dziatania systemu informatycznego,
a w szczegblnosci:

1) w przypadku awarii - opis awarii, przyczyna awarii, szkody wynikle na skutek awarii,
sposob usunigcia awarii, opis systemu po awarii, wnioski;

2) w przypadku konserwacji systemu — opis podjetych dziatan, wnioski.

Lp. | dataigodzina Opis Podjete Whioski Podpis
zdarzenia zdarzenia dziatania







